PROTOCOL VOOR DE ELEKTRONISCHE UITWISSELING VAN GEGEVENS TUSSEN VLAIO EN FWO IN HET
KADER VAN DE NATIONALE CONTACTPUNTEN VOOR EUROPESE PROGRAMMA'’S

25 januari 2023

Dit protocol wordt gesloten conform artikel 8, §1, van het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer.

TUSSEN

Agentschap Innoveren en Ondernemen, intern verzelfstandigd agentschap opgericht bij het besluit
van de Vlaamse Regering van 7 oktober 2005 aangaande het Agentschap Innoveren en Ondernemen,
ingeschreven in de Kruispuntbank van Ondernemingen onder het nummer 0316.380.841, waarvan de
maatschappelijke zetel gelegen is te Koning Albert ll-laan 35 bus 12, 1030 Brussel, rechtsgeldig
vertegenwoordigd door Mark Andries, administrateur-generaal.

hierna: “VLAIO”;

EN

Fonds voor Wetenschappelijk Onderzoek - Vlaanderen, extern verzelfstandigd agentschap, vermeld
in artikel 15 van het decreet van 30 april 2009 betreffende de organisatie en financiering van het
wetenschaps- en innovatiebeleid, ingeschreven in de Kruispuntbank van Ondernemingen onder het
nummer 0880.212.840, waarvan de maatschappelijke zetel gelegen is te Leuvenseweg 38, 1000
Brussel, rechtsgeldig vertegenwoordigd door Hans Willems, secretaris-generaal.

hierna: “FWQ”;

VLAIO en FWO worden hieronder ook wel afzonderlijk aangeduid als een “partij” of gezamenlijk als de
“partijen”;

NA TE HEBBEN UITEENGEZET

A. De functionaris voor gegevensbescherming (FG) van VLAIO heeft op 15 december 2022 een
positief advies met betrekking tot een ontwerp van dit protocol gegeven. De FG van VLAIO is Bart
Grieten, te bereiken op dpo@vlaio.be.

B. De functionaris voor gegevensbescherming (FG) van FWO heeft op 19 januari 2023 een positief
advies met betrekking tot een ontwerp van dit protocol gegeven. De FG van FWO is Jasper Feliers,

te bereiken op dpo@fwo.be.

C. Inhet kader van dit protocol is VLAIO te bereiken op data@vlaio.be en FWO op dpo@fwo.be.




WORDT OVEREENGEKOMEN WAT VOLGT:

Artikel 1: Onderwerp

In dit protocol worden de voorwaarden en modaliteiten van de elektronische uitwisseling van de
gegevens zoals omschreven in artikel 3 tussen de partijen uiteengezet.

Artikel 2: Rechtvaardigingsgronden van zowel de mededeling als de inzameling van
de gegevens

De beoogde gegevensverwerking door de partijen gebeurt op grond van de vervulling van een taak van
algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat aan de
verwerkingsverantwoordelijken is opgedragen (zie artikel 6, eerste lid, e), van de algemene
verordening gegevensbescherming).

VLAIO heeft de opgevraagde gegevens oorspronkelijk verzameld in het kader van volgende taken die
VLAIO toegewezen zijn om haar missie waar te maken (conform artikel 4 van het besluit van de
Vlaamse Regering van 7 oktober 2005 aangaande het Agentschap Innoveren en Ondernemen):

e het informeren van ondernemers en kandidaat-ondernemers over ondernemerschap en
innovatie;

e het aansturen en organiseren van een front-office als universele toegangspoort voor de
ondernemingsvragen aan de overheid en voor specifieke vragen over het
overheidsinstrumentarium gericht op ondernemingen;

e het gericht faciliteren en financieel ondersteunen van de deelname aan "ondernemings-
georiénteerde" internationale programma's;

e het uitvoeren van opdrachten voor de Europese Commissie, waaronder het beheer van de
EFRO-fondsen.

FWO heeft de opgevraagde gegevens oorspronkelijk verzameld in het kader van volgende taken die
FWO toegewezen zijn om haar missie waar te maken (conform artikel 18 van het decreet van 30 april
2009 betreffende de organisatie en financiering van het wetenschaps- en innovatiebeleid):

e het steunen van onderzoeksploegen met onderzoeksprojecten en werkingsmiddelen;

e het bevorderen van mobiliteit, internationale contacten en samenwerkingsverbanden;

e de subsidiéring van middelzware, zware en internationale onderzoeksinfrastructuur, met
inbegrip van cofinanciering in geval van Europese en internationale investeringsprogramma’s.

Partijen zullen de opgevraagde gegevens verwerken om hun rol als nationaal contactpunt ten opzichte
van burgers en ondernemingen in Vlaanderen te kunnen vervullen voor de Europese programma’s
Horizon Europe, Digital Europe of de programma’s die deze in de toekomst opvolgen. De nationale
contactpunten van de partijen worden aangemeld bij de Europese Commissie, die hun
contactgegevens publiceert op haar ‘Funding & Tenders’-webportaal (zie
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home).

Het doeleinde van de verdere verwerking van deze gegevens door de partijen is verenigbaar met de
doeleinden waarvoor de andere partij de gegevens oorspronkelijk heeft verzameld, gezien de partijen


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home

op deze wijze vlotter en efficiéenter hun gelijkaardige en gedeelde opdrachten als nationale
contactpunten kunnen uitoefenen.

Het programma Horizon Europe wordt geregeld door de Verordening (EU) 2021/695 van het Europees
Parlement en de Raad van 28 april 2021 tot vaststelling van Horizon Europa — het kaderprogramma
voor onderzoek en innovatie, tot vaststelling van de regels voor deelname en verspreiding en tot
intrekking van Verordeningen (EU) nr. 1290/2013 en (EU) nr. 1291/2013. Het programma Digital
Europe wordt geregeld door de Verordening (EU) 2021/694 van het Europees Parlement en de Raad
van 29 april 2021 tot oprichting van het programma Digital Europe en tot intrekking van Besluit (EU)
2015/2240.

De Europese Commissie steunt de nationale contactpunten, onder meer door middel van regelmatige
bijeenkomsten voordat uitnodigingen tot het indienen van voorstellen worden uitgeschreven, door
opleidingen, begeleiding, versterking van specifieke ondersteuningsstructuren en bevordering van
transnationale samenwerking tussen die structuren (zoals voortbouwend op activiteiten van de
nationale contactpunten in eerdere kaderprogramma's). De Europese Commissie zal in overleg met
vertegenwoordigers van de lidstaten minimumnormen ontwikkelen voor de werking van deze
ondersteunende structuren, met inbegrip van hun rol, structuur, modaliteiten, de informatiestroom
van de Commissie voor de uitnodigingen tot het indienen van voorstellen en het vermijden van
belangenconflicten (zie het Besluit (EU) 2021/764 van de Raad van 10 mei 2021 tot vaststelling van het
specifieke programma tot uitvoering van Horizon Europe — het kaderprogramma voor onderzoek en
innovatie, en tot intrekking van Besluit 2013/743/EU).

Artikel 3: De gevraagde gegevens en de categorieén en omvang van de gevraagde
gegevens conform het proportionaliteitsbeginsel

In onderstaande tabel wordt een overzicht gegeven van de verschillende gegevens die worden
meegedeeld, alsook de verantwoording van de proportionaliteit en de bewaartermijn van de
gegevens.

Het betreft geen persoonsgegevens als vermeld in artikel 9 en/of 10 van de algemene verordening
gegevensbescherming. Indien dat wel het geval is, wordt dit gespecificeerd in onderstaande tabel.

Gegeven 1 Een onderneming waarvan een partij een dossier heeft in het kader
van haar rol als nationaal contactpunt voor de Europese
programma’s Horizon Europe, Digital Europe of de programma’s
die deze in de toekomst opvolgen, zoals omschreven door volgende
gegevens:

e het ondernemingsnummer en de nummers van de

vestigingseenheden;
e de naam;
e derechtsvorm;

e de rechtstoestand;




e de webadressen;

e de e-mailadressen;

o de telefoonnummers;

e de adressen van de maatschappelijke zetel en de
vestigingseenheden;

e de start- en einddatum;

o de tewerkstellingsklasse;

e de beschrijving van de activiteiten.

Verantwoording

proportionaliteit

Dit gegeven stelt de partijen in staat om hun rol als nationaal
contactpunt ten opzichte van burgers en ondernemingen in
Vlaanderen te kunnen vervullen voor de Europese programma’s
Horizon Europe, Digital Europe of de programma’s die deze in de

toekomst opvolgen.

Gegeven 2

Een contactpersoon van de onderneming als vermeld in gegeven 1,
zoals omschreven door volgende gegevens:

e devoornaam;

e de naam;

e het geslacht;

e de functie binnen de onderneming;

e het e-mailadres;

e het telefoonnummer;

e het adres van de werkplek binnen de onderneming.

Verantwoording

proportionaliteit

Dit gegeven stelt de partijen in staat om hun rol als nationaal
contactpunt ten opzichte van burgers en ondernemingen in
Vlaanderen te kunnen vervullen voor de Europese programma’s
Horizon Europe, Digital Europe of de programma’s die deze in de

toekomst opvolgen.

Gegeven 3

Voornaam, naam, functie, dienst en afdeling van een medewerker
van een partij, die aan het dossier zoals vermeld in gegeven 1
bijdraagt of bijgedragen heeft, samen met het e-mailadres en het
telefoonnummer die deze partij aan de medewerker toekende om

zijn professionele activiteiten uit te voeren.

Verantwoording

proportionaliteit

Dit gegeven stelt de partijen in staat om hun rol als nationaal

contactpunt ten opzichte van burgers en ondernemingen in




Vlaanderen te kunnen vervullen voor de Europese programma’s
Horizon Europe, Digital Europe of de programma’s die deze in de

toekomst opvolgen.

Gegeven 4 Onderwerp, tijdstip en locatie van een contactmoment tussen een
medewerker, vermeld in gegeven 3, met een contactpersoon,

vermeld in gegeven 2.

Verantwoording Dit gegeven stelt de partijen in staat om hun rol als nationaal
proportionaliteit contactpunt ten opzichte van burgers en ondernemingen in
Vlaanderen te kunnen vervullen voor de Europese programma’s
Horizon Europe, Digital Europe of de programma’s die deze in de

toekomst opvolgen.

De meegedeelde gegevens zullen door de partijen gedurende de looptijd van het protocol bewaard
worden. Deze bewaartermijn kan worden verantwoord gezien de partijen op elk moment in staat
moeten zijn om hun rol als nationaal contactpunt ten opzichte van burgers en ondernemingen in
Vlaanderen te kunnen vervullen voor de Europese programma’s Horizon Europe, Digital Europe of de
programma’s die deze in de toekomst opvolgen.

Na beéindigen van dit protocol vernietigen de partijen onmiddellijk alle gegevens die ze verkregen via
dit protocol, tenzij op dat moment anders bepaald tussen de partijen.

Artikel 4: De categorieén van ontvangers en derden die mogelijks de gegevens
eveneens verkrijgen

Een partij zal de meegedeelde gegevens kunnen meedelen aan volgende categorieén van ontvangers:

e Medewerkers van een partij die fungeren als nationaal contactpunt voor de Europese
programma’s Horizon Europe, Digital Europe of de programma’s die deze in de toekomst
opvolgen;

e Medewerkers van een partij die instaan voor het verwerken van de ontvangen gegevens, de
opmaak en het onderhoud van en het verlenen van toegang tot de toepassing waarin de
ontvangen gegevens geraadpleegd kunnen worden;

e Medewerkers van een verwerker, in het geval een partij voor de verwerking van de
opgevraagde gegevens beroep doet op een verwerker;

e Een onderneming, maar uitsluitend voor de ontvangen gegevens die betrekking hebben op
deze onderneming en als dit in het rechtstreeks belang is van de onderneming.

Artikel 5. Periodiciteit van de mededeling en de duur van de mededeling

De gegevens zullen permanent meegedeeld worden gedurende de looptijd van dit protocol omdat de
partijen op elk moment in staat moeten zijn om hun rol als nationaal contactpunt ten opzichte van



burgers en ondernemingen in Vlaanderen te kunnen vervullen voor de Europese programma’s Horizon
Europe, Digital Europe of de programma’s die deze in de toekomst opvolgen.

Artikel 6: Beveiligingsmaatregelen

Een partij deelt de gegevens, vermeld in artikel 3, mee aan de andere partij in het CRM-systeem KRIS,
dat beheerd wordt door VLAIO. De toegang tot deze gegevens is enkel mogelijk via
multifactorauthenticatie (MFA) op basis van de professionele e-mailadressen toegekend door een
partij of een verwerker aan een ontvanger als vermeld in artikel 4.

Partijen treffen daarnaast ten minste volgende organisatorische en technische
beveiligingsmaatregelen ter beveiliging van de opgevraagde gegevens bij verdere verwerking:

e Ze hebben een functionaris voor gegevensbescherming aangewezen;

e Ze hebben een actueel informatieveiligheidsbeleid en een informatieveiligheidsplan dat
jaarlijks wordt herzien;

e Enkel medewerkers die omwille van hun functieprofiel de opgevraagde gegevens nodig
hebben voor de uitvoering van hun taken, krijgen toegang tot deze gegevens;

e Het netwerk van de partijen is beveiligd opgezet.

Partijen moeten kunnen aantonen dat de in dit artikel opgesomde maatregelen werden getroffen. Op
eenvoudig verzoek van een partij moet de andere partij hiervan het bewijs overmaken.

In het geval een partij voor de verwerking van de gegevens die het voorwerp zijn van dit protocol
beroep doet op een verwerker (of meerdere verwerkers), doet deze partij uitsluitend beroep op
verwerkers die afdoende garanties met betrekking tot het toepassen van passende technische en
organisatorische maatregelen bieden door het ondertekenen van een verwerkersovereenkomst.
Partijen bezorgen elkaar een overzicht van de verwerkers die de opgevraagde gegevens verwerken, en
actualiseren dit overzicht zo nodig.

Artikel 7: Vertrouwelijkheid van de gegevens

De gegevens, vermeld in artikel 3, worden als vertrouwelijke informatie beschouwd. Partijen
verbinden er zich toe de vertrouwelijke informatie niet te verspreiden, publiceren, overhandigen of
ter beschikking te stellen aan derden, die geen verwerker van de partij zijn, in enige vorm, behoudens
voorafgaandelijke schriftelijk akkoord van de andere partij.

Deze verplichting tot vertrouwelijkheid geldt niet wanneer het gaat om gegevens die:

e opeen andere wijze dan door inbreuk op dit punt in het publiek domein zijn terecht gekomen;

e voorafgaand aan het ontvangen van deze gegevens reeds gekend waren bij de partij;

e door een gerechtelijk bevel meegedeeld moeten worden, op voorwaarde dat de andere partij
er voorafgaand van in kennis wordt gesteld;

e onafhankelijk van de ontvangen gegevens rechtmatig werden verkregen door eigen
inspanningen of van een derde.

In het geval een partij voor de verwerking van de gegevens die het voorwerp zijn van dit protocol
beroep doet op een verwerker (of meerdere verwerkers), doet deze partij uitsluitend beroep op



verwerkers die minstens de in dit artikel opgesomde maatregelen naleven door het ondertekenen van
een geheimhoudingsovereenkomst.

Artikel 8: Kwaliteit van de persoonsgegevens

Zodra een partij één of meerdere foutieve, onnauwkeurige, onvolledige, ontbrekende, verouderde of
overtollige gegevens in de persoonsgegevens, vermeld in artikel 3, vaststelt, meldt zij dat onmiddellijk
aan de andere partij die na onderzoek van de voornoemde vaststellingen de gepaste maatregelen
binnen een redelijke termijn treft en de andere partij daarvan vervolgens op de hoogte brengt.

Artikel 9: Sanctie bij niet-naleving

Onverminderd haar recht om een schadevergoeding te vorderen kan een partij dit protocol middels
eenvoudige kennisgeving en zonder voorafgaandelijke ingebrekestelling eenzijdig beéindigen indien
de andere partij deze gegevens verwerkt in strijd met hetgeen bepaald is in dit protocol, met de
algemene verordening gegevensbescherming of met andere relevante wet- of regelgeving inzake de
bescherming van natuurlijke personen bij de verwerking van persoonsgegevens.

Artikel 10: Meldingsplichten

Partijen engageren zich in het licht van artikel 33 van de algemene verordening gegevensbescherming
om elkaar zonder onredelijke vertraging op de hoogte te stellen van elk gegevenslek dat zich voordoet
betreffende de meegedeelde gegevens en in voorkomend geval onmiddellijk gezamenlijk te
overleggen teneinde alle maatregelen te nemen om de gevolgen van het gegevenslek te beperken en
te herstellen. De partijen verschaffen elkaar alle informatie die ze nuttig of nodig achten om de
beveiligingsmaatregelen te optimaliseren.

Partijen brengen elkaar onmiddellijk op de hoogte van wijzigingen van wetgeving met impact op
voorliggend protocol, zoals de finaliteit, proportionaliteit, frequentie, duurtijd enz. en in voorkomend
geval van wijzigingen omtrent de verwerkers.

Artikel 11: Toepasselijk recht en geschillenbeslechting

Dit protocol wordt beheerst door het Belgisch recht. Alle geschillen die voortvloeien uit of verband
houden met dit protocol worden beslecht door de bevoegde rechtbank in Brussel.

Artikel 12: Inwerkingtreding en opzegging

Dit protocol treedt in werking op 1 januari 2023 en eindigt op de einddatum van de programma’s
Horizon Europe, Digital Europe of de programma’s die deze in de toekomst opvolgen.

De partijen kunnen in onderling overleg dit protocol te allen tijde schriftelijk aanpassen of beéindigen.
Dit protocol eindigt tevens van rechtswege voor een partij wanneer er geen rechtsgrond meer bestaat
voor de uitwisseling van de gegevens.
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